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ODPOWIEDZIALNOSC
W INTERNECIE

W dobie powszechnej cyfryzacji Internet stat sie nieodzownym elementem zycia codziennego.
Sie¢ Internet tworzy zbiér miliondw sieci lokalnych i pojedynczych komputeréw z catego swiata.
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W tym kontekscie nalezy wskazaé na cechy wyrdzniajgce tejze sieci. Atrybutami jej sg przede
wszystkim takie cechy jak transgranicznos¢ - globalny zasieg sieci powoduje, ze ciezko bytoby
podporzadkowac dziatalnos¢ w Internecie tylko jednemu panstwu. Interaktywnos¢ sieci -
przejawiajgca sie w tym, ze pozwala ona na wielokierunkowag komunikacje na odlegtos¢, wymiane
informaciji oraz przyczynia sie
niejako do tworzenia wirtualnej
spotecznosci zrzeszajacej ludzi

z roznych zakatkéw Swiata.
Dodatkowo Internet nie posiada
centralnego operatora czy tez
dysponenta, co uniemozliwia
wskazanie osoby lub
przedsiebiorstwa odpowiedzialnego
za zdarzenia, ktore nastepujg w sieci.
Te wtasciwosci sprawiajg, ze trudno
podac jedng definicje sieci Internet.
Wiekszos¢ polskich regulacii
prawnych zwigzanych z Internetem zostata bowiem wprowadzana do polskiego systemu prawa

w zwigzku z procesem harmonizacji z prawem Unii Europejskiej. Rozwoj technologiczny sprawit, ze
obecnie Internet oferuje niezliczone mozliwosci komunikaciji, pracy, edukacji oraz rozrywki.

Jednakze dynamiczny rozwdj technologii niesie ze sobg rownoczesnie liczne wyzwania prawne.
Odpowiedzialnos¢ w Internecie stanowi ztozony i wieloaspektowy temat, ktérych omowienie zostanie
podjete w niniejszym artykule.

ODPOWIEDZIALNOSC W INTERNECIE

Jak juz zostato zaznaczone, odpowiedzialnos¢ w Internecie stanowi wieloaspektowy temat. Mozna
wskazaé chociazby na takie problemy jak: nieprzestrzeganie praw autorskich (piractwo), ochrone
danych osobowych, regulacje dotyczace e-commerce, cyberbezpieczenstwa, cyberstalkingu,
przestepczosci internetowej i Darknetu, odpowiedzialnos¢ za publikowane tresci np. za
zniestawienie, fatszywe informacje oraz mowag nienawisci. Wyliczenie to mozna kontynuowac dalej
wskazujgc na nieuczciwe praktyki handlowe czy prawo konkurencji, teleprace i umowy o prace
zawierane przez Internet, phishing, hacking, dystrybucje nielegalnych tresci czy tez nielegalne gry
hazardowe online. Jak wida¢ mozliwosci jest catkiem sporo a powyzsze wyliczenie nie jest
kompletne. Interdyscyplinarnosc sieci Internet sprawia, ze problemy te mozna mnozyc¢ i w zwigzku
z ciggtym rozwojem pojawiajg sie nowe pola do naruszen prawa.
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Powyzej wskazano jedynie najwazniejsze problemy, ktére moga w konteks$cie wirtualnej dziatalnosci
powodowac¢ odpowiedzialnos¢ prawng. Kazde z tych dziatan moze prowadzié¢ do réznych form
odpowiedzialnosci prawnej, w tym karnej, cywilnej i administracyjnej. Odpowiedzialno$¢ moze byc¢
zwigzana zarowno z obowigzujgcymi przepisami krajowymi, jak i miedzynarodowymi regulacjami
prawnymi.

Globalizacja sieci Internet T e
doprowadzita do btednego zatozenia, Vol dire e
ze w sieci jesteSmy anonimowi.
Najlepszg wiec metodg unikania
konfliktow z prawem w Internecie
jest uzmystowienie sobie, ze w sieci
nie pozostajemy anonimowi, gdyz
przy zadaniu sobie odrobiny trudu
mozna zidentyfikowa¢ autora danych
dziatan czy tez wpiséw. Naruszenie
prawa w Internecie jest dzis w duzej
mierze problemem policji oraz
prokuratury. Dostosowanie
mozliwosci, metod i zaawansowania tychze instytucji oraz skutecznos¢ scigania sprawcéw

przestepstw do skali problemdw jakie generuje sie¢ Internet nalezy ocenic¢ raczej negatywnie.
Nietrudno zauwazy¢, ze nie nadgzajg one nad ciggle rozwijajgca sie technologia.

Jednym z najczestszych naruszen
dokonywanych przez internautéw sg
prawa autorskie, tj. naruszenie
przepiséw Ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach
pokrewnych. Prawo autorskie to
dziedzina, ktéra chroni tworcow,
jednakze pewnym ograniczeniem jest
,dozwolony uzytek prywatny”, co ma
swoje logiczne uzasadnienie niejako
w potrzebach zycia codziennego.
Dozwolony uzytek prywatny reguluje
art. 23 wspomnianej ustawy.
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Wedtug niego “Bez zezwolenia tworcy wolno nieodptatnie korzystac z juz rozpowszechnionego
utworu w zakresie wtasnego uzytku osobistego (...). Zakres wtasnego uzytku osobistego obejmuje
korzystanie z pojedynczych egzemplarzy utwordw przez krgg osob pozostajgcych w zwigzku
osobistym, w szczegdlnosci pokrewienstwa, powinowactwa lub stosunku towarzyskiego”. Uzyte
przez ustawodawce pojecia ,korzystania” jest szerokie i miesci w sobie wiele znaczen. Ze wzgledu na
nieostros¢ tego wyrazenia mozna podciggnac¢ pod nie wiele aktywnosci. Podobnych dywagaciji
dostarcza pojecie “stosunek towarzyski” - kogo konkretnie do niego zaliczac, a kto w tej kategorii sie
juz nie miesci. Odpowiedzialno$¢ karng za naruszenie praw autorskich oraz innych praw pokrewnych
reguluje rozdziat 14 tejze ustawy (art.115-123). Kary sprowadzajg sie do grzywny, ograniczenia
wolnosci lub pozbawienia wolnosci, najczesciej limitowane gdérng granica 5 lat.

Globalna sie¢ sktada sie z trzech warstw:

o Surface Web
dostepna za pomocg standardowych
wyszukiwarek internetowych,

* Deep Web
nie jest dostepna dla ogo6tu, to np.
dokumenty medyczne czy
uniwersyteckie bazy danych,

» Dark Web
ukryta czesc¢ zasobow Internetu
niedostepng z poziomu
standardowych wyszukiwarek.

Co do korzystania z Darknetu nie jest ono w Polsce nielegalne. Przegladanie witryn nie stanowi
przestepstwa, jednakze nalezy mie¢ Swiadomosc¢, ze granica miedzy dziataniem legalnym

a nielegalnym podejmowanym w tejze sieci jest cienka. Odpowiedzialnos¢, zwtaszcza karna, dotyczy
osob oferujgcych w Darknecie swoje ustugi lub produkty. W zaleznosci od oferty, rozne bedg tego
konsekwencje prawne, gdyz wachlarz propozycji jest szeroki - od kradziezy na zlecenie, zakup broni,
handel narkotykami, witryn oferujgcych sprzedaz narzadow, handel zywym towarem, pornografia
dziecieca, zlecenia pobicia, zabdjstwa, gwattu po zamachy bombowe. Tytutem przyktadu mozna
przywota¢ nastepujgce regulacje Ustawy z dnia 6 czerwca 1997 r. - Kodeks karny: art. 148- zabdjstwo,
156- ciezki uszczerbek na zdrowiu, 157- sredni i lekki uszczerbek na zdrowiu, 158- béjka i pobicie,
197- zgwatcenie i wymuszenie czynnosci seksualnej i 263- wyréb i handel bronig bez zezwolenia.
Ponadto art. 59 Ustawy z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii, penalizujgcy czyn
polegajacy na udzieleniu innej osobie srodka odurzajgcego celem osiggniecia korzysci majgtkowej
lub osobistej. Dla zobrazowania tematu przyktady gtosnych spraw dotyczyty Serwisu Silk Road, forum
internetowego ,Child Tube”, serwisu ToRepublik czy w koricu porwania brytyjskiej modelki Chloe Ayling.
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Kolejnym takze masowym zjawiskiem jest hacking. W polskim porzadku prawnym nie wystepuje
legalna definicja tego pojecia. Hacking polega na przetamaniu zabezpieczen uniemozliwiajgcych
dostep do informacji zgromadzonych w systemie (P. Koztowska-Kalisz [w:] Kodeks karny. Komentarz
aktualizowany, red. M. Mozgawa, LEX/el. 2022, art. 267).

W stosunku do osob tamigcych
zabezpieczenia w ztych intencjach
(np. kradziezy danych) uzywa sie
czesto pochodzacego z jezyka
angielskiego okreslenia ,cracker”.
Czesciowo zjawisko hackingu
znajduje odzwierciedlenie w art. 267
Kodeksu karnego i kontratypu
okreslonego w art. 269c Kk. Przepis
wskazuje, ze “kto bez uprawnienia
uzyskuje dostep (...)"- oznacza to, ze
czynu z tego artykutu dopuszcza sie
osoba, ktéra dziata bez posiadania -
odpowiednich uprawnien dotyczacych systemu informatycznego albo danych. Karze wiec nie bedzie
podlegac osoba, ktorej takie uprawnienia zostaty przyznane oraz osoba, ktéra bez uprawnienia
uzyskata dostep do catosci lub czesci systemu informatycznego pod warunkiem, ze dziatata
wytgcznie w celu zabezpieczenia systemu informatycznego i niezwtocznie powiadomita dysponenta
tego systemu o ujawnionych zagrozeniach. Dodatkowo, dziatanie nie moze naruszy¢ interesu
publicznego lub prywatnego i nie moze wyrzadzi¢ szkody (kontratyp z art. 269c Kk). Poza
odpowiedzialnoscig karng w postaci grzywny, kary ograniczenia wolnosci oraz kary pozbawienia
wolnosci do lat 2 sprawca moze ponies¢ odpowiedzialnos¢ cywilng na podstawie art. 46 § 1 Kk

w zw. z art. 415 Kodeksu cywilnego.

Na zakonczenie wskazac nalezy, ze pozostate rodzaje
bezprawnych dziatan wymienionych w niniejszej pracy
takze znajdujg swoje odzwierciedlenie w regulacjach
prawnych. W kontekscie cyberstalkingu nalezy mie¢
na uwadze art.190a Kodeksu karnego, gdzie sprawca
podlega karze pozbawienia wolnosci od 6 miesiecy do
lat 8. Kwaliflkowana postac zniestawienia za pomoca
srodkéw masowego komunikowania - art.212 §2 Kk.
Nielegalne gry hazardowe - art. 107 Kodeksu karnego
skarbowego ktéry od 24 kwietnia 2024 zyska nowe
brzmienie.
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Casus:
Adam jest aktywnym uzytkownikiem mediow spotecznosciowych.
Jego ostatni post na Twitterze przyciggnat uwage nieznanej
osoby, ktora zaczeta regularnie wysyta¢ mu agresywne

i obrazliwe wiadomosci, grozgc mu oraz ponizajgc go takze
w komentarzach pod jego zdjeciami na Instagramie. }
Pomimo prosb o zaprzestanie nekania, osoba ta y
kontynuowata swoje dziatania, co znaczaco wptyneto ¢
na zdrowie psychiczne Adama oraz jego komfort
w korzystaniu z Internetu.

Omowienie:
W powyzszym przypadku mamy z duzg dozg prawdopodobienstwa do czynienia z naruszeniem
art.190a Kodeksu karnego. Osoba nekajgca uzywata réznych platform internetowych do celowego
zastraszania, ponizania oraz obrazania Adama, co stanowi naruszenie jego prywatnosci i godnosci.
W takich sytuacjach wazne jest, aby pokrzywdzony natychmiast zareagowat zgtaszajgc incydent
odpowiednim organom oraz udokumentowat wszelkie formy nekania,
aby moc podjac dalsze kroki prawne, takie jak skierowanie sprawy
do sadu.

Przestepstwo z art.190a Kk Scigane jest na wniosek, co oznacza,
ze wszczecie postepowania karnego uzaleznione jest od ztozenia
przez pokrzywdzonego wniosku o sciganie do organu scigania tj.
prokuratora, Policji i jednoczesnie stanowi pozytywng przestanke
procesu karnego. Kara w postepowaniu
sgdowym jaka moze byc¢
wymierzona sprawcy wynosi
od 6 miesiecy do 8 lat
pozbawienia wolnosci.
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ZAKONCZENIE

Podejmujac dziatania w sieci powinnismy kierowac sie rozwaga. To, ze w sieci nikt nie jest
anonimowy przeradza sie w kolejny problem, mianowicie ochrony prywatnosci oraz “prawa do bycia
zapomnianym” ktdre zostato wprowadzone w maju 2014 r. w Unii Europejskiej na mocy orzeczenia
(Sprawa C-131/12 Google Spain SL i Google Inc. przeciwko Agencia de Proteccion de Datos i Mariowi
Costesze Gonzalezowi) wydanego przez Trybunat Sprawiedliwosci Unii Europejskiej, gdzie Trybunat
uznat iz osoby fizyczne mogg zazgdac¢ od wyszukiwarek takich jak Google usunigcia okreslonych
wynikéw wyszukiwania powigzanych z ich imieniem i nazwiskiem. W 2018 r. natomiast UE przyjeta
Ogodlne rozporzadzenie o ochronie danych (RODO). W tym kontekscie istotne jest réwniez sieganie
przez organy scigania do danych, w tym telekomunikacyjnych oraz ich przetrzymywania, ktére bez
watpienia ingerujg w prawo do prywatnosci, zwtaszcza w kontekscie kluczowego problemu
mechanizmu gromadzenia danych na wszelki wypadek, wedtug zasady, ze kazdy obywatel jest
spotencjalnie podejrzany”. Prosta logika nakazuje twierdzi¢, ze im wiecej stuzby wiedzg

o obywatelach, tym wiecej sg w stanie przewidzie¢ i tym wiekszej ilosci zagrozerh moga zapobiec.

Odpowiedzialno$¢ w internecie ma wymiar nie tylko prawny, lecz rowniez moralny. Rozwéj technologii
daje coraz szersze pole do naduzyc, dlatego w dobie panujgcej cyfryzacji tym bardziej nalezy mie¢ na
uwadze konsekwencje swoich dziatan.
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Zakres Nieodpiatnej Pomocy

NIEODPLATNA POMOC PRAWNA

* informacja o stanie prawnym lub obowigzkach i uprawnieniach

- wskazanie sposobdéw rozwigzania problemu prawnego

- sporzgdzenie projektu pisma (z wytgczeniem spraw w toczgcych sie juz postepowaniach), w tym
o zwolnienie z kosztow sadowych lub o ustanowienie petnomocnika

* poinformowanie o kosztach i ryzyku finansowym skierowania sprawy do sadu

* nieodptatna mediacja

+ informacja o mozliwosciach innej, darmowej pomocy

NIEODPLATNE PORADNICTWO OBYWATELSKIE

* rozpoznanie problemu i udzielenie porady dostosowanej do indywidualnej sytuaciji, zwtaszcza
w sprawach zadtuzenia, mieszkaniowych oraz zabezpieczenia spotecznego

* poinformowanie o przystugujgcych uprawnieniach lub cigzgcych obowigzkach

* wsparcie w samodzielnym rozwigzywaniu problemu, np. poprzez sporzadzenie planu wyjscia
z trudnej sytuacji oraz udzielenie pomocy w jego realizacji

- skierowanie do odpowiednich instytucji lub placowek nieodptatnej pomocy

* nieodptatna mediacja

NIEODPLATNA MEDIACJA

* poinformowanie o mozliwosciach i korzysciach polubownych metod rozwigzywania sporéw

* przygotowanie projektu umowy o mediacje lub wniosku o przeprowadzenie mediac;ji

* przygotowanie projektu wniosku o przeprowadzenie mediacji w sprawie karnej

* przeprowadzenie mediacji

* udzielenie pomocy w sporzgdzeniu do sgdu wniosku o zatwierdzenie ugody zawartej przed
mediatorem

MEDIACJA jest dobrowolna, nieformalna i poufna, a mediator jest osoba bezstronna.



Ponad potowa punktéw nieodptatnej pomocy prawnej i nieodptatnego poradnictwa
obywatelskiego w Polsce jest prowadzona przez organizacje pozarzagdowe, jako

zadanie publiczne powierzane przez starostow lub prezydentow, w efekcie corocznego,

otwartego konkursu ofert.

SURSUM CORDA oznacza ,w gore serca!”.

W tym zawotaniu zawiera sie cata nasza misja — pomagaé
w trudnej sytuaciji i dawac nadzieje na to, ze moze byc lepiej.
Dla tych, ktérzy chcg sie angazowac i wspieraé projekty
dobroczynne - tworzymy warunki do skutecznego dziatania,
w klimacie zaufania i czytelnych zasad.

Jedng z form naszej aktywnosci jest prowadzenie od 2016r.
sieci punktéw nieodptatnej pomocy prawnej, poradnictwa
obywatelskiego i mediacji oraz urozmaicona edukacja prawna.

Stowarzyszenie Sursum Corda powstato w 2000 roku

z inicjatywy grupy przyjacioét i profesjonalistow, ktérzy wczesniej
- przez 6 lat — angazowali sie spotecznie jako wolontariusze.
Jako organizacja pozarzagdowa jestesmy apolityczni dziatamy
na zasadzie ,non profit”, czyli nie dla zysku.

Posiadamy status organizacji pozytku publicznego, co oznacza,
ze mozesz przekazaé¢ nam 1,5% podatku, ktéry codziennie
inwestujemy w madre pomaganie.

Bedzie nam mito, jesli dotgczysz do naszej zatogi!
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